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Soucasti SZZ a jejich obsah

1.

Informacni systémy

1.1.

1.2.

1.3.

Informacni systémy

Systém a informace, historie systémové védy, discipliny systémovych aplikaci; architektura systému a jeho vlastnosti, zakladni tfidy systému; systémova analyza, vySetfovani
vlastnosti systému, fizeni chovani systému, metody optimalizace; systémova syntéza, navrh systému s pozadovanym chovanim, IS a jeho historicky vyvoj; Zivotni cyklus IS (sbér
pozadavku, analyza, navrh, programovani, testovani, nasazeni k zakaznikovi, udrzba), metodika nadvrhu IS — Enterprise architektura; business architektura (pozadavky, jejich
kategorizace a graficka reprezentace); informacni architektura (mapovani business procesti na funkéni bloky); softwarova architektura (mapovani funkénich blok na SW produkty,
technologie SW komponent); integracni architektura (point 2 point integrace, sbérnice, procesni integrace — ESB nastroje, datova integrace — ETL); technicka architektura
(implementace SW produktd pro konkrétniho zakaznika); aplikace podnikovych IS (ERP, CRM, KIS, CAFM, apod.); formy IS (krabicovy SW, cloudova sluzba, individualni
vyvoj na miru, standardizované feseni), projektové aspekty zavadéni IS, interoperabilita v IT.

Databazové systémy

Vyznam databazi v informac¢nich systémech, architektura databazovych systémti; databazové modelovani, datové modely, E-R diagramy; relacni datovy model, rela¢ni algebra;
normalni formy a jejich vyznam, denormalizace; databazovy jazyk SQL — definice dat, manipulace s daty, zaklady dotazovani; prace s relaéni databazi: tvorba a uprava tabulek,
nastaveni integritnich omezeni, normalizace dat; filtrovani a fazeni dat, tvorba dotazti; dotazy nad vice tabulkami, vnitini a vnéj$i spojeni; pokrocilé techniky pfi tvorbé dotazi —
poddotazy, mnozinové operace, agregace; transakéni zpracovani dat;

Bezpecnost a ochrana dat

Pojem bezpecénost, podnikova bezpecnost informaci, bezpe¢nost ICT/IS, popis zakladnich hrozeb; pravni a technické normy pro oblast bezpe¢nosti ICT; vicevrstva bezpe¢nost
informacnich systémil, bezpecnost v operacnich systémech, sprava pfistupu, identifikace, autentizace, autorizace; bezpecnost v siti Internet, protokoly, bezdratové sité; bezpecnost
koncovych zafizeni; systém fizeni bezpecnosti informaci, CSN ISO/IEC 27000, PDCA, principy metodiky dle ITIL; bezpe¢nostni analyza; realizace bezpe&nosti, bezpetnostni
koncepce, bezpecnostni politiky, bezpecnostni opatieni; kryptografie, hashovaci funkce, klicové hospodaftstvi, PKI apod.; listiny a elektronické dokumenty, definice, vlastnosti,
zabezpeceni a autentizace, elektronicky podpis, dynamicky biometricky podpis, elektronicka pecet’ a Casové razitko, natizeni eIDAS a zakon ¢. 297/2016 Sb.; zalohovani dat a
obnova systému; kyberneticka kriminalita, skutkové podstaty, odhalovani a vySetfovani kriminality.

Informacni technologie

2.1.

2.2.

Architektura pocitatovych systému

Vyznam abstrakce, reprezentace a interpretace informaci, booleovska logika; data, informace a znalosti; zobrazeni informace v pocitacovych systémech, ¢iselné soustavy a operace
s nimi; zakladni princip pocitace, rozdeéleni na HW a SW, jejich vzajemna d€lba a synergie, Von Neumannova architektura, generace a typy pocitact.; druhy paméti, RAM, ROM,
CPU, charakteristika, typy procesord, registry, instrukce; pevné a prenosné disky, jejich struktura, technologie pro ulozeni dat; hlavni deska pocitace, propojeni blokd, sbérnice,
fadiCe, ptidavné karty, BIOS; periferni zatizeni, jejich klasifikace a zakladni vlastnosti; grafické adaptéry a zobrazovaci jednotky, jejich principy, grafika; uc¢el SW, jednotlivé
vrstvy — rozhrani, logika, datové struktury; klasifikace softwaru, softwarové licence.

Operalni systémy




2.3.

Logicka architektura OS — funkéni bloky, jejich Gcel a funkcionalita ve vazbé n a HW komponenty, OS x BIOS; sprava procest — co je proces, jak vznika, vztah mezi ulohy a
procesy, spravce procest, multitasking; sprava paméti — ucel paméti, zpuisob adresace, spravce paméti, druhy paméti; sprava disku I — diskové oddily, RAID technologie, adresace
oddilu, formaty, virtualni disky, soubory a slozky, prava, zalohovani, souborové nastroje; adresafové sluzby — popis a konfigurace Active directory, systémové politiky a jejich
pouziti v doméné; skupinové politiky — popis skupinovych politik a jejich moznosti v doméné a na lokalnim pocitaci, politiky pro pocitace a pro uZivatele, organizacni jednotky;
sluzby a bezpe¢nost Windows serveru — aktualizace OS, zabezpeCeni, hesla, firewally, certifikaéni autorita (vytvofeni, certifikaty) zalohovani; desktopové OS — historie OS
systémt MS Windows, Unix, Linux, OS X; zaklady administrace desktopovych OS; mobilni OS — historie, Android, Windows Mobile, I0S; zaklady administrace mobilnich OS.
Pocitacové sité

Pocitacové sité, topologie siti, klasifikace siti, komunikacni média; sitové architektury, referencni model ISO OSI, architektura TCP/IP; management a bezpecnost siti (TCP/IP),
aktivni a pasivni sitové prvky; technologie fyzické a linkové vrstvy; sitova vrstva, IP protokoly, IP adresy; smérovani v internetu; transportni vrstva a jeji protokoly; aplika¢ni
vrstva, zakladni protokoly aplika¢ni vrstvy; systém DNS, architektura, doména a zéna, administrace DNS, DNS a intranet, delegace a registrace domén; sluzba DHCP. architektura,
pridélovani IP adres; ptikazy pro praci se siti a sitovym rozhranim v OS Windows/Linux; softwarové néstroje pro sledovani a analyzu datovych tokt v siti.

Softwarové inZenyrstvi

3.1.

3.2.

3.3.

3.4.

Algoritmizace

Algoritmus, jeho vlastnosti, zplsoby zapisu, vyvojové diagramy; zakladni koncepty a struktury, proménné, datové typy, vyrazy a piikazy; vypocetni slozitost algoritmu, P, NP;
linearni datové struktury, mnozina, pole, zasobnik a fronta, spojovy seznam; fazeni, fadici algoritmy — insertion sort, selection sort, bubble sort, quicksort; strukturovany piistup
k feSeni problémi, podprogramy, modularni programovani; metoda rozdél a panuj, rekurze; binarni stromy, hashing; ivod do paralelniho zpracovéani.

Webové technologie

Internet a jeho sluzby; standardy XHTML a CSS, syntaxe kddu a jeho editace, struktura HTML kédu. Hlavicka, télo kodu. Znacky HTML kédu pro praci s textem; znacky HTML
kodu pro préci s tabulkami, znacky HTML kddu pro praci s obrazky, vytezy, aktivni ¢asti obrazku, alias. CSS styly; syntaxe jazyka CSS, zékladni konstrukty CSS; pokrocilé
prvky jazyka CSS; znacky HTML kodu pro praci s formulafi a jejich souéastmi, znaky HTML kodu pro praci s ramy, kaskadové styly, sdilené ohraniceni, odkazy; technologie
XML, DTD, XML schémata, XSLT transformace; Zaklady jazyka JavaScript, syntaxe JavaScript, proménné, vyrazy, ptikazy, vyjimky, definice funkci, objekty v JavaScriptu.
Objektove orientovana analyza a navrh

Predstaveni jazyka UML. modelovani chovani systému; hledani Use Case, hranice systému, scénafe; objekty a tridy, vlastnosti objektu, hledani tiid, diagram tfid, stereotypy,
interakce mezi objekty, sekvenéni a kolabora¢ni diagram, vztahy mezi tfidami a mezi objekty, asociace, navigace, role, agregace, reflexivni asociace; modelovani vztaht,
kvalifikatory, omezeni, operace a atributy, signatury; identifikace dal§ich tfid a vztahi, odvozené atributy, zapouzdieni, dédi¢nost, dédéni operaci, dédéni vztahd, generalizace a
specializace tfid, hierarchie dédi¢nosti, urovné abstrakce; vicendsobna dédi¢nost, hledani dédi¢nosti, dédi¢nost versus agregace; metamorfozy a flexibilita; diagramy aktivit a
stavil; formalni metody, OCL; zakladni typy navrhovych vzort, navrhové vzory tvofici, strukturalni ndvrhové vzory, navrhové vzory chovani.

Metodiky vyvoje softwaru

Proces vyvoje software; softwarové profese, softwarové tymy, organizace tymu; faze tvorby SW produktu, naro¢nost jednotlivych fazi; specifikace pojma metodologie, metodika,
cil metodik, metoda, rozdéleni metodik pro vyvoj SW; vodopadovy pfistup k tvorbé SW; iterativni a inkrementalni, evoluéni pfistupy k tvorbé SW; metodika UP, modelovaci
proces Unified Process; metodika Rational Unified Process a EUP; agilni pfistup k tvorbé SW, manifest agilnich metodik; metodiky Adaptive Software Development, Dynamic
Systems Development Method; metodiky Feature-Driven Development, Extreme Programming; metodika SCRUM a Crystal; SW nastroje, CASE IDE néstroje.
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